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Uvodni slovo

Mili ¢tenari,

breznovy ITik je tu a s nim i dllezitd témata —
kyberbezpecnost a autorské pravo. Nauc¢ime
vas, jak si ovéfit, zda vase hesla neunikla, jak se
chranit pfed phishingem a pro¢ se vyplati
pouzivat spravce hesel.

Také se podivdme na autorsky zakon ve skole
— co muzete legalné pouzit ve vyuce a jak
spravné citovat zdroje. Pravé tomuto tématu se
budeme vénovat i na 7. IT stiedé, kam vas
srde¢né zveme!

Nezapomnéli jsme ani na novinky ze svéta Al —
pfedstavime vam DigiDay #23, ktery se zaméfil
na efektivni komunikaci s umélou inteligenci.
Pfijemné ctenil!

Tinariich Landhal

REDAKTOR

Vsechny texty a spousta obrazkl v ITiku vznikaji za
vétsi nebo mensi pomoci umélé inteligence -
vyuzivam chatGPT od spole¢nosti OpenAl.

Texty neprochazi jinou jazykovou korekturou nez od
Al.

ITIK | SKOLNI IT OBCASNIK



JSTE V BEZPECI?

Uniklo vase heslo? Jak se chranit?

Kyberbezpecnost uz davno nenf jen téma pro IT odborniky — tyka se nas vSech. Kazdy den se objevuji nové

phishingové podvody, tniky hesel a skodlivé odkazy. Jak si tedy ovéfit, zda jsou vase Gcty v bezpeci? A co

délat, pokud zjistite, ze vase heslo uniklo? V tomto ¢lanku se podivdme na nastroje a tipy, které vam

pomohou ochranit vase digitalni soukromi.

Uniklo vase heslo? Zjistéte to behem par
vterin!
Na internetu existuje uz nékolik miliard uniklych
hesel. Pokud si fikate, Ze vés se to netykd, mozna se
budete divit. Staéi navstivit stranku Have | Been
Pwned, zadat svlj e-mail a zjistit, zda se nékdy
objevil v nékterém z unikd dat. Pokud ano, je cas
zménit heslo — a idedlné pro kazdy ucet jiné.
Co délat, kdyz moje heslo uniklo?
1.Okamzité ho zménte — pokud uniklo heslo,
které stale pouzivate, zménte ho co nejdrive.
2.Nikdy nepouzivejte stejné heslo pro vice
ucta — pokud dtocnici ziskaji vase heslo z jedné
stranky, mohou ho vyzkouset jinde.
3.Zapnéte si dvoufazové ovéteni (2FA) -
pokud to sluzba

umoznuje, pfidejte  si

dodatec¢nou vrstvu zabezpeceni.

Odkaz v e-mailu? Pozor, muze to byt past!

Phishing je jednou z nejcastéjsich kybernetickych
hrozeb. Podvodné e-maily nebo weby se snazi
vyldkat vase pfihlasovaci Udaje pod falesnou

zaminkou. Jak je poznat?

@ Podeziela adresa odesilatele - Pokud
dostanete e-mail od ,banka@securlty-
check.com”, zbystrete. Firmy nikdy neposilaji

oficidlni e-maily z podivnych domén.
@ Naléhavy tén -
Kliknéte
paniku, abyste klikli bez premysleni.

@ Zkricené nebo upravené odkazy — Pred
kliknutim na odkaz si ho vzdy zkontrolujte. Stac¢i nad

,Vas ucet byl zablokovan!

ihned sem!” Podvodnici spoléhaji na

néj najet mysi a podivat se na skute¢nou adresu.
Jak si ovéfit, zda je odkaz nebo soubor bezpecny?
# Pouzijte sluzbu VirusTotal, kterd umi analyzovat
odkazy a soubory pomoci desitek antivirQ.

ONG '/ . TWO-FATIOR, /'
Y LUPASSWORDS SALITHENTICATION

Bezpecna hesla: Jak je mit pod kontrolou?
Pouzivani jednoduchého hesla jako ,123456" nebo

,heslo123" je jako nechévat kli¢ pod rohozkou. Jak
tedy mit bezpecné a pfitom zapamatovatelné heslo?

 Pouiivejte dlouha a slozita hesla - alespon 12
znakll, kombinaci pismen, ¢isel a specialnich znaka.
 Nikdy nepouiivejte stejné heslo dvakrat —
pokud udtocnik ziskd jedno, mél by se nedostat k
dal$im Gctam.

v Pouiivejte spravce hesel - aplikace jako
Bitwarden nebo penézenka na iPhonu si hesla
zapamatuji za vas.

¥ Bonusovy tip: Pokud si nechcete pamatovat
slozitd hesla, zkuste vétu misto hesla — napfiklad

nez ,123456" a pritom zapamatovatelné.

Zaver: Opatrnost se vyplaci!

Kyberhrozby se neustdle vyvijeji, ale s trochou
prevence se mlzete vyhnout vétsiné z nich. Staci si
pravidelné kontrolovat, zda vase heslo neuniklo, byt
obezfetni pfi otevirani e-maild a pouzivat silnd
hesla. A hlavné — pokud néco vypadd podeziele,
radéji si to dvakrat ovéfte, nez na to kliknete!

Budte v bezpedi! 4
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https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://www.virustotal.com/

TIPY A TRIKY

Nez kliknete na podezrely odkaz,
mizete si ho rychle ovérit! Staci na
néj najet mysi (bez kliknut) a v . manggrgSSﬁ';tL
levém dolnim rohu prohlizece se ' [ Thirnion [
zobrazi skute¢na adresa. Pokud X — S
vypada podeziele (napf. misto
banky.cz  vidite  banky-secure-

login.com), radéji na néj neklikejte.

Po pofizeni screenshotu pomoci
[WIN] + [SHIFT] + [S] ho mizete
rovnou oteviit v Malovani a pomoci
nastroje ,Obdélnik” nebo ,Stétec”
zacernit osobni udaje.

CECVRACE E

10411 11010 I

71010 ENCRYPTION, ;| TWO-PAOTORR
SECURE PASSWARDR

Pouzivate stejnd hesla na vice _ 3
L . . ' Strong, Randelyred Password
strankach? Nechte si je bezpecné
spravovat! Nepouzivejte, ale
moznost  "ulozit  heslo  do

prohlizec¢e” Misto toho zkuste *h Kkhkkhkkkhkih
doplnék s néjakym sprdavcem hesel,

VOp ne. > ey P A % JJ 4+ e de deok ek ez O
treba Bitwarden. R

\ 'L? FAJ ;;"ﬁ«?sﬂ'?r%u |2_F =
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ZE SVETA Al:
DigiDay #23

V ramci série DigiDay se 20. ledna 2025 uskutecnil 23. dil s nazvem Komunikace s Al -
tipy a triky. Tento online semindfr se zaméril na efektivni vyuziti umélé inteligence ve

vzdéldvani a predstavil pokrocilé techniky komunikace s Al, které mohou ucitelim usnadnit

praci a obohatit vyuku.

Hlavni témata DigiDay #23

e Tipy a triky pro komunikaci s Al: Jak efektivné formulovat dotazy (prompty) pro
ziskani kvalitnich odpovédi od Al.

e Hlasovi asistenti ve vyuce i osobni agendé: Vyuziti hlasovych asistentld pro
organizaci prace a interakci se studenty.

e Pokrocile promptovani: Techniky pro tvorbu komplexnich a specifickych dotazd,
které umozni Al poskytovat pfesnéjsi a uzitecnéjsi informace.

e Moinosti Al v napojeni na API: Jak propojit Al s dalsimi aplikacemi a sluzbami
pomoci API pro rozsiteni jejich funkcionalit.

Pro zajemce je k dispozici zdznam z akce na youtubu.
Hlavni organizétor této akce - Pavel Hodal k tomu sepsal na svém webu "Ty brd'o” ¢lédnek.

Zajimavosti je, ze tento ¢lanek shrnujici DigiDay vznikl za pouziti nastroje NotebookLM od
spole¢nosti Google o kterém jsme se tady jiz bavili. Tento Al asistent umoznuje uzivatelim
nahravat rizné dokumenty, jako jsou PDF soubory, YouTube videa ¢i webové ¢lanky, a
nasledné z nich generovat shrnuti nebo odpovidat na specifické otazky tykajici se obsahu.

= Digilay #23: Tipy @ triky pro komunind 5 Al

DIGIDAY #23: TIPY A TRIKY PRO KOMUNIKACI S Al

U GUG.CZ+ npi | zzizszz=i= « (F)

DigiDay #23 EDU (0§ g

Na dobry prompt
skvélad odpoved,

na blby prompt..
Skoda Casu

https://tybrdo.cz/zive/
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https://www.youtube.com/watch?v=NwcQBRRCR0o
https://tybrdo.cz/zive/digiday-23-tipy-a-triky-pro-komunikaci-s-ai
https://tybrdo.cz/zive/digiday-23-tipy-a-triky-pro-komunikaci-s-ai
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POZVANKA

7. 1T STREDA

. USE & WIELLECTLAL OPERY RiGkiTy
. 7oregy RIGHTS
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19. 3. 2025
PO VYUCOVANI
UCEBNA UCE

Vite, co si mizete stahnout a pouzit ve vyuce? Jak je
to s kopirovanim materiald? A co kdyz chcete vyuzit
umélou inteligenci k tvorbé obsahu? Autorsky zakon
ve skole je téma, které se tyka nds vsech — uciteld,
studentt i skol jako instituci.

Na této IT stiedé si jasné a srozumitelné vysvétlime:
¥ Co miizete (a nemlizete) pouzivat ve vyuce podle
autorského zakona.

M Jak spravné citovat a jaké zdroje lze legélné
vyuzit.

M Jak se na autorské pravo divaji nastroje jako
Canva, ChatGPT nebo YouTube.

M Kde hledat volné dostupné obrazky, hudbu a
texty.

Prijdte si rozsifit obzory a ujasnit pravidla, kterd jsou
dilezita nejen pro skolu, ale i pro bézny zivot v
digitalnim svété!

ITIK | SKOLNI IT OBCASNIK

O UMELE INTELIGENCI

O UMELE
INTELIGENCI

Opét Vas Zveme na povidéani
Ing. Zdrahala o umélé
inteligenci.

Odpovime si na otazky:

Co je to Al? Jak funguje?

Kde ji najdeme?

Jaké je pouziti? Rizika?

@ 3.DUBNA 2025
® ZACATEK 17:00
@ BUDOVA OA

@ VSTUP ZDARMA

3.4.2025
17.00 - 19.00
MULTIMEDIALNI UCEBNA

Zveme vas na povidani o umélé inteligenci, které se
uskute¢ni 3. dubna 2025 v 17:00 v budové OA.
Odpovime si na otazky, co vlastné Al je, jak funguje,
kde ji najdeme a jaké pfinosy i rizika s sebou prindsi.
Ukazeme si néktera pouziti i moznosti zneuziti.

Prijdte si rozsifit obzory a dozvédét se vice o
technologii, kterd méni svét! Vstup je zdarma.
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